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Apresentacao

ALein®13.709, de 14 de agosto de 2018, Lei
Geral de Prote¢do de Dados (LGPD), entrou
em vigor a partir de agosto de 2020. Mesmo
que os dispositivos que disciplinam aplicagao
de penalidades pela Autoridade Nacional de
Protecdo de Dados (ANPD), érgao responsavel por
regulamentar e fiscalizar o tema, passem a vigorar
a partir de agosto de 2021, o mercado tem buscado
estratégias e ferramentas para adequacao a LGPD.

Em meio a inseguranca do meio digital,
onde ocorreram diversos incidentes de
compartilhamento ilegal ou vazamento de
informacdes pessoais, a LGPD, assim como a
General Data Protection Regulation (GDPR),
legislacao da Unido Europeia para prote¢do de
dados pessoais e sensiveis, é a resposta do Estado
em face desses acontecimentos cujo objetivo é
garantir a protecao dos direitos fundamentais
dos individuos no que tange a sua liberdade,
privacidade, intimidade, liberdade de expressao e o
livre desenvolvimento da sua personalidade.

A esséncia da LGPD é simplificar a vida dos individuos e facilitar a
fiscalizagcdo contra abusos na utilizacdo de suas informagdes pessoais
e sensiveis.

A LGPD regula a atividade sobre o uso de dados pessoais, de
colaboradores e de terceiros, por todos os tipos de organizacdes que
operam em territério brasileiro, estabelecendo rigorosas san¢des em
caso de descumprimento de suas determinacées. Sua aplicagdo se
estende a qualquer pessoa, natural ou juridica, de direito publico ou
privado, que realize o tratamento de dados pessoais em meio digital
e/ou fisico das informacdes.

Somente nos casos e nas condi¢des previstas na LGPD é que o setor
privado e/ou publico poderdo tratar dados pessoais e dados pessoais
sensiveis de seus clientes, usudarios, individuos etc.. Com a LGPD, o
Brasil é inserido no seleto grupo de paises com legislacdo especifica
sobre prote¢do de dados pessoais trazendo mais seguranca ao
tratamento de dados pessoais e sensiveis, e a0 mesmo passo,
fortalecer o segmento econémico contra fraudes etc..
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Objetivo

O escopo desta cartilha é compartilhar os
principais conceitos sobre o tratamento de
dados pessoais e dados pessoais sensiveis,
os principios basicos que regem a LGPD, as
situacBes de tratamento, os direitos dos titulares
bem como as responsabilidades e penalidades.
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Para acompanhar esta cartilha, é importante
compreender algumas defini¢des estabelecidas na
Lei Geral de Protecdo de Dados:

O controlador e
0 operador.

processos e técnicas por meio
dos quais um dado perde a possibilidade de associagao,
direta ou indireta, a um individuo.

A Autoridade Nacional de Protecdo de
Dados - ANPD é um 6rgao da administracdo publica
direta federal do Brasil que faz parte da Presidéncia da
Republica e possui atribui¢cdes relacionadas a protecdo
de dados pessoais, determinando as diretrizes da
aplicacdo e fiscalizacdo do cumprimento da LGPD.

C » CONSENTIMENTO: manifestacao livre,

informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para
uma finalidade determinada.

» CONTROLADOR: pessoa natural ou juridica, de
direito publico ou privado, a quem competem as
decisGes referentes ao tratamento de dados pessoais.

D » DADO PESSOAL: toda informacdo relacionada a

pessoa natural identificada ou identificavel, tal como
nome, RG, CPF, e-mail etc..

0 objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

» DADO PESSOAL SENSIVEL: dado pessoal sobre T » TITULAR: pessoa natural a quem se referem os

origem racial ou étnica, convic¢do religiosa, opinido
politica, filiagdo a sindicato ou a organizagéo de carater
religioso, filoséfico ou politico, dado referente a saide
ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

» DATA PROTECTION OFFICER (DPO): Encarregado
pelo tratamento dos dados.

E » ELIMINACAO: exclusio de dado ou de conjunto

de dados armazenados em banco de dados,
independentemente do procedimento empregado;

|_ » LEI GERAL DE PROTECAO DE DADOS (LGPD):

Lei que dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com

dados pessoais, que sdo objeto de tratamento.

» TRATAMENTO: toda operacdo realizada com
dados pessoais, como as que se referem a coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducado, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliacdo
ou controle da informacdo, modificagdo, comunicagao,
transferéncia, difusdo ou extracao.

Observagdo: os demais conceitos estdo
previstos nos incisos do artigo 5° da LGPD.
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&2 o\ Aplicacdo da lei

A Lei Geral de Protecdo de Dados Pessoais € um conjunto de regras
que confere aos individuos protecdo e maior controle sobre seus
dados pessoais e dados pessoais sensiveis. Esta Lei se aplica a qualquer
operacdo de tratamento de dados realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do
meio, do pais de sua sede ou do pais onde estejam localizados os dados,

_...
e

.

% desde que os dados pessoais sejam coletados ou o tratamento seja
° ; realizado no territério nacional ou, ainda, que tenha por objetivo a oferta
f e/ou o fornecimento de bens e servi¢os ou o tratamento de dados de

L)

individuos localizados no territério nacional.

Vale destacar o fato de que a LGPD ndo se limita aos ambientes virtuais

e a questdes voltadas para tecnologia, sendo, portanto, uma mudanca
substancial na abordagem referente a privacidade dos individuos e pelos

setores publicos e privados da sociedade.

Observacao: Esta Lei ndo se aplica ao tratamento de dados

pessoais e pessoais sensiveis realizados para fins particulares e ndo
econdémicos, jornalisticos, artisticos, académicos ou para fins de
seguranca publica, defesa nacional e investigacfes penais, desde que
observadas as situacées e condic8es previstas na prépria lei.

Atencdo: Nao sao considerados dados pessoais dados relativos a
pessoa juridica (tais como razao social, CNPJ, endereco comercial etc.).
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Principios gerais para tratamento

de dados pessoais

A Lei define que as atividades de tratamento de
dados pessoais e dados pessoais sensiveis deverdo
observar a boa-fé e os seguintes principios:

» ADEQUAGCAO // compatibilidade do tratamento com
as finalidades informadas ao titular, de acordo com o
contexto do tratamento.

» FINALIDADE // realizacdo do tratamento para
propésitos legitimos, especificos, explicitos e informados
ao titular, sem tratamento posterior.

» LIVRE ACESSO // garantia aos titulares de consulta
facilitada e gratuita sobre a forma e a duragao do
tratamento.

» NAO DISCRIMINAGAO // impossibilidade de
realizacdo do tratamento de dados pessoais para fins
discriminatérios, ilicitos ou abusivos.

» NECESSIDADE // limitacdo do tratamento ao
necessario para a realizacdo de suas finalidades.

» PREVENCAO // adocio de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais.

» QUALIDADE DOS DADOS // garantia aos titulares de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento.

» RESPONSABILIZACAO E PRESTACAO DE CONTAS // demonstragdo pelo >
agente da ado¢do de medidas eficazes e capazes de comprovar a observancia
e o cumprimento das normas de protecao de dados pessoais e da eficacia
dessas medidas.

» SEGURANCA // utilizacdo de medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicao, perda, alteracao, comunicagado ou difusao.

» TRANSPARENCIA // garantia aos titulares de informacdes claras, precisas
e facilmente acessiveis sobre a realizacdo do tratamento e os agentes de
tratamento, observados os segredos comercial e industrial.
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Bases para tratamento
de dados pessoais

A Lei Geral de Protecdo de Dados prevé que o tratamento de dados pessoais somente podera ser realizado nas seguintes
hipéteses:

I - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

111 - pela administracdo publica, para o tratamento e uso compartilhado de dados necessarios a execucao de politicas publicas
previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposicoes do Capitulo IV desta Lei; >

IV - para a realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimiza¢do dos dados pessoais;

V - quando necessario para a execucao de contrato ou de procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse Ultimo nos termos da Lei n° 9.307,
de 23 de setembro de 1996 (Lei de Arbitragem) ;

VII - para a prote¢do da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de satide, servi¢os de satide ou
autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados pessoais; ou

X - para a prote¢ao do crédito, inclusive quanto ao disposto na legislacao pertinente.

Destaca-se que a manifestacao do consentimento do titular deve ser realizada por meio fisico ou outro meio que comprove
o0 exercicio da vontade do titular. Além disso, os dados tornados manifestamente publicos pelo titular ndo necessitardo do seu
consentimento prévio para o tratamento, desde que observados os direitos e os principios previstos na LGPD.
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Tratamento de dado
pessoal sensivel

O tratamento de dado pessoal sensivel somente
podera ocorrer mediante consentimento prévio,
especifico e destacado do seu titular ou responsavel
legal para determinada finalidade. O consentimento
para esse tipo de tratamento podera ser escrito
ou por outro meio que demonstre a manifestacao
clara e evidente de vontade do titular.

O tratamento de dado pessoal sensivel podera, em
determinadas hipéteses previstas na LGPD, ocorrer
sem a necessidade do consentimento do seu titular
quando for indispensavel para:

a) cumprimento de obrigacao legal ou regulatéria
pelo Controlador;

b) tratamento compartilhado de dados necessarios
a execucdo, pela administracdo publica, de politicas
publicas previstas em leis ou regulamentos;

c) realizacdo de estudos por érgao de pesquisa,
garantida, sempre que possivel, a anonimizacao dos
dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em
contrato e em processo judicial, administrativo e
arbitral, este Ultimo nos termos da Lei n° 9.307, de

23 de setembro de 1996 (Lei de Arbitragem) ;

e) prote¢do da vida ou da incolumidade fisica do
titular ou de terceiro;

f) tutela da saude, em procedimento realizado por
profissionais da area da saude ou por entidades
sanitarias; ou

g) tutela da saude, exclusivamente, em
procedimento realizado por profissionais de saude,
servicos de salde ou autoridade sanitaria; ou

h) garantia da prevencdo a fraude e a seguranca
do titular, nos processos de identificacdo e
autenticacao de cadastro em sistemas eletronicos,
resguardados os direitos mencionados no art. 9°
desta Lei e exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais.

Podera ser objeto de vedacao ou regulamentacao
pela ANPD, a comunica¢do ou o uso compartilhado
entre controladores de dados pessoais sensiveis
com objetivo de obter vantagem econdmica, exceto
nos casos de portabilidade de dados, quando
consentido pelo titular.
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Tratamento de dados pessoals
de criancas e adolecentes

O tratamento de dados pessoais de criancas e
adolescentes podera ser realizado por meio de
consentimento especifico e em destaque dado por
pelo menos um dos pais ou responsavel legal
do menor.

- Cn 141 4 L) 10
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Tratamento de dado
pessoal sensivel

O titular tem direito ao acesso facilitado as
informacdes sobre o tratamento de seus dados,
que deverao ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentacdo para o
atendimento do principio do livre acesso.

Sendo assim, o titular tem o direito de ser
informado sobre a:

Além disso, o titular tem direito a obter perante o

controlador, em relacdo aos dados por ele tratados, a

qualquer momento e mediante requisicdo, sem custo

algum, a:

Na hipétese em que o consentimento é requerido,
esse sera considerado nulo caso as informacées

fornecidas ao titular para fins do compartilhamento
de dados tenham contetdo enganoso ou abusivo
ou ndo tenham sido apresentadas previamente com
transparéncia, de forma clara e inequivoca.

Além disso, se durante o tratamento de dados
houver mudanca de finalidade que ndo esteja
autorizada por seu titular, o controlador devera
informar previamente ao titular sobre a mudanca
de finalidade, sendo facultado ao titular revogar o
consentimento dado.

Quando o tratamento de dados pessoais for
condicao para o fornecimento de produto ou de
servigo ou para o exercicio de direito, o titular sera
informado com destaque sobre esse fato e sobre
0s meios pelos quais podera exercer os direitos do
titular elencados no art. 18 da LGPD.

O consentimento dado pelo titular ao controlador
para tratamento de dado pessoal e dado pessoal
sensivel podera ser REVISTO a qualquer momento
pelo titular. Em caso de revogacao o controlador
deverd ser informado ao titular as consequéncias
decorrentes dessa decisdo podendo o controlador
manter o armazenamento desses dados para fins
de cumprimento de obrigacdo juridica e/ou legal,

observado os prazos previstos na legislacdo aplicavel.
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Termino do tratamento
de dados pessoais

O término devera ocorrer nas seguintes hipdteses:

» Quando a finalidade foi alcangada ou os dados
deixem de ser necessarios ou pertinentes ao
alcance da finalidade especifica;

» No fim do periodo de tratamento;

» Quando o consentimento for revogado pelo
titular do dado;

» Por determinacao da autoridade nacional,
quando houver violagdo ao disposto na Lei.

— Ll NN N B
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DESBAN

Eliminacao
dos dados

Os dados pessoais serdo eliminados ap6s o
término de seu tratamento, no ambito e nos limites
técnicos das atividades, autorizada a conservagao
para as seguintes finalidades:

» Cumprimento de obrigacdo legal ou regulatoéria;
» Uso exclusivo do controlador, vedado seu
acesso por terceiro, e desde que anonimizados
os dados.
» Estudo por 6rgado de pesquisa; e
» Transferéncia a terceiro.
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Principais papels
e responsabilidade

Além das Boas Praticas e Governanga, os papéis e
responsabilidades sao:

1. DO CONTROLADOR:

a) Tratar e proteger os dados pessoais dos titulares
de dados de acordo com a LGPD;

b) Elaborar relatério de impacto a prote¢do de
dados;

¢) Comunicar a Autoridade Nacional e ao titular
a ocorréncia de incidente de seguranca da
informacdo que possa acarretar risco ou dano
relevante aos titulares; e

d) Manter registro das operac¢des de tratamento
de dados pessoais que realizarem, especialmente
quando baseado no legitimo interesse.

ATENCAO: A lei ndo prevé prazo especifico,
apenas menciona que a comunica¢do devera
ocorrer em prazo razoavel, a ser definido
pela Autoridade Nacional de Protecao de
Dados - ANPD.

Il. OPERADOR:

a) Realizar o tratamento segundo as instruc¢des fornecidas pelo
controlador, que verificara a observancia das préprias instrucdes e
das normas sobre a matéria;

b) Manter registro das operac¢des de tratamento de dados pessoais
que realizarem, especialmente quando baseado no legitimo
interesse;e

c) Comunicar imediatamente ao controlador qualquer incidente ou
vazamento de dados.

1ll. ENCARREGADO PELO TRATAMENTO DE DADOS (DPO):

a) Aceitar reclamacdes e comunicac8es dos titulares, prestar
esclarecimentos e adotar providéncias;

b) Receber comunica¢des da autoridade nacional e adotar
providéncias;

c) Orientar os funcionarios e os contratados da entidade a respeito
das praticas a serem tomadas em relagdo a protecdo de dados
pessoais; e

d) Executar as demais atribuicSes determinadas pelo controlador ou
estabelecidas em normas complementares.

= _ X = N\ 14
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Seguranca e sigilo
de dados

Todos os agentes de tratamento devem adotar medidas de
seguranga aptas a protecdo dos dados desde a coleta até a
sua exclusdo, inclusive em caso de incidente de seguranca.

Responsabilidade e | >
Indenizacao de danos |

Os agentes de tratamento, em regra, sdo responsaveis
pelos danos que comprovadamente causarem aos titulares
dos dados na hipdtese de descumprimento das disposi¢des
previstas na LGPD e demais instrumentos celebrados.

Os agentes de tratamento somente ndo serao
responsabilizados quando provarem nao ter realizado o
tratamento de dados em questao, apesar de terem realizado
o tratamento nao violaram a LGPD ou quando o dano for
decorrente de culpa exclusiva do titular dos dados.
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Fiscalizacoes
e Sancoes

A fiscalizacdo e aplicacdo das san¢des administrativas seréo

realizadas pela Autoridade Nacional de Protecdo de Dados.

As san¢6es administrativas previstas sao, dentre outras:

a) Adverténcia, com indicacdo de prazo para adogdo de
medidas corretivas;

b) Multa simples, de até 2% (dois por cento) do faturamento

‘ da pessoa juridica de direito privado, grupo ou conglomerado

no Brasil no seu ultimo exercicio, excluidos os tributos,
limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de
reais) por infracao; e

¢) Multa diaria, observado o limite total a que se refere o
inciso Il

DESBAN
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Condutas
INnternas

Algumas condutas internas comuns no dia a dia
devem ser ajustadas para adequacao da entidade,
abaixo seguem algumas orientag¢des iniciais sobre o
tema:

I. Adocdo da cultura de mesa limpa. Muitas vezes os
empregados deixam documentos sigilosos sobre as
mesas quando ndo estdo sendo utilizados. Para evitar
possiveis vazamentos, as estacdes de trabalho devem
ser mantidas limpas e os documentos guardados apés
sua utilizagdo. Recomenda-se que antes do termino do
expediente que o empregado organize sua estacdo de
trabalho a fim de evitar problemas dessa natureza.

Il. Asimpressées de documentos nao devem ser
deixadas nas impressoras e nem do lado desse
equipamento. Sempre que fizer uma impressdo
busque imediatamente o documento na estag¢do da
impressora.

lll. Rascunhos, o empregado deve ter muita aten¢ao
durante a sua jornada de trabalho quanto a utilizagdo
de determinados papeis como rascunhos. Isso porque
em tais documentos podem conter ou ser inseridos
dados pessoais e/ou sensiveis de terceiros. Nesse caso,
sempre que utilizar um rascunho verifique se esse

papel pode ser descartado, ou ndo. Caso o rascunho
ndo possa ser descartado naquele momento guarde
em local seguro e adequado. Todavia, se o rascunho
puder ser descartado ap6s utilizacdo, fineza proceder a
trituracdo manual do papel e descarte nas lixeiras das
estacdes de trabalho. Caso tenha algum documento
cujo descarte exija um processo especial fineza
comunicar aos coordenadores de cada area.

IV. Evite falar de assuntos relacionados a entidade
bem como aos seus participantes fora do local de
trabalho, inclusive dentro dos elevadores. Em relacao
ao colega de trabalho, restrinja o compartilhamento de
dados pessoais e/ou dados pessoais sensiveis a tarefa
a ser realizada.

V. N&o coloque dados pessoais ou dados sensiveis
no titulo/assunto de e-mails. Nesse caso, procure
utilizar um titulo genérico relacionado ao assunto a ser
comunicado.

VL. Procure, desde que possivel, anonimizar os
dados pessoais e os dados pessoais sensiveis dos
participantes dos planos de beneficios e usudrios do
Plano de Saude da DESBAN. Nesse sentido, sugere-se
a utilizagdo do nimero de inscri¢cdo, matricula etc. dos
participantes e usudrios da entidade.

VII. Em caso de duvida quanto ao
compartilhamento de determinado dado, questione
o solicitante do dado, antes de encaminhar a
informacdo, sobre a necessidade e a finalidade

do compartilhamento daquele dado. Se nao for
esclarecido adequadamente pelo solicitante o
questionamento, ndo |Ihe forneca o dado.

VIII. Tenha cuidado ao compartilhar dados pessoais
e/ou dados pessoais sensiveis de colegas de trabalho
(por exemplo, nome completo, endereco, nimero de
telefone, crencga, conviccao politica etc.) a terceiros.
Antes de compartilhar qualquer dado pessoal ou
pessoal sensivel de algum colega de trabalho, solicite
previamente autorizacdo dele.

IX. Caso a DESBAN forneca ao empregado aparelho
celular para o exercicio de suas atividades, ndo deixe
que parentes, filhos e terceiros utilizem ou tenham
acesso, ainda que temporariamente, ao aparelho
celular. Depois de encerrada a jornada de trabalho
desligue e guarde o aparelho em local adequado,
Seguro e com acesso restrito.

X. Nunca permita a instalacdo de aplicativos
eletronicos de uso e interesse pessoal no aparelho de
celular fornecido pela DESBAN.

XI. Ndo utilize rede de Wi Fi publica para acessar
e-mails corporativos e informacdes de acesso restrito
aos empregados da DESBAN. Muitos acessos sao
hackeados por meio desse tipo de canal.

XIl. Evitar usar arquivos na maquina pessoal durante
0 home office. Quando for necessario realizar alguma
operagdo na maquina pessoal, sempre subir as
alteragdes para a rede.
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